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Wants You To Know About

T=C0VID-19 SCAMS

As a result of COVID-19, individuals and
groups may try to use your com/passion
or fear of the virus against you.

TREATMENT SCAM

Scammers are offering to sell fake cures,

vaccines, and advice on unproven treatments for
COVID-19.

SUPPLY SCAM

Scammers call, email, or place ads saying they
have medical products in stock.

PROVIDER SCAM

Scammers are contacting people pretending to
be doctors and hospitals that have treated a
friend or relative for COVID-19 & demanding
payment for that treatment.

CHARITY SCAM

Scammers are soliciting donations for

individuals, groups, and areas affected by COVID-
19. Only donate to a reputable organization.

PHISHING SCAM

Scammers posing as health authorities from the
CDC & WHO and sending phishing emails
designed to trick recipients into downloading

malware or providing personal identifying and
financial information.

APP SCAM

Scammers are also creating and manipulating
mobile apps designed to track the spread of
COVID-19 to insert malware that will compromise
users’ devices and personal information.

INVESTMENT SCAM

Scammers are offering online promotions to get

you to buy stock - claiming that the products or
services of publically traded companies can
prevent, detect, or cure COVID-19, and that the
stock of these companies will dramatically
increase in value as a result.

Please be Vigilant
WE ARE IN THIS TOGETHER!

If you believe you have been victim

of fraud, please contact us at By
703-777-1021 or online at !
sheriff.loudoun.gov/reportonline = *

to file a report. Sheriff Mike Chapman



LA OFICINA DEL SHERIFF DEL
CONDADO DE LOUDOUN
QUIERE HACERLE SABER SOBRE

=ETESTAFAS DEL “COVID - 197

Como resultado del COVID- 19, individuos y
grupos pueden tratar de usar su compasion o
miedo al virus en su contra.

ESTAFA DE TRATAMIENTO

Los estafadores estan ofreciendo venderle curas falsas,
vacunas y consejos sobre tratamientos no probados
para el COVID -19

ESTAFA DE SUMINISTRO

SLos estafadores |[laman, envian correos electronicos
o colocan anuncios que dicen tener productos
médicos almacenados.

ESTAFA DE PROVEEDOR DE
SERVICIOS MEDICOS

Los estafadores estan contactando a personas que se
hacen pasar por médicos y hospitales que han tratado a
un amigo o pariente de COVID - 19 y exigen el pago de
dicho tratamiento.

ESTAFA DE CARIDAD

Los estafadores estan solicitando donaciones para
individuos, grupos y areas afectadas por el COVID - 19.
Solo done a una organizacién acreditada.

ESTAFA DE SUPLANTACION DE IDENTIDAD

Estafadores haciéndose pasar por autoridades sanitarias
de CDC y WHO enviancorreos electronicos suplantando
el nombre de dichas organizaciones los cuales estan
disenados para enganar a los destinatarios para que
descarguen un software malicioso o proporcionen
informacion financiera y de identificacion personal.

ESTAFA DE APLICACIONES

Los estafadores también estan creando vy
Mmanipulando aplicaciones moviles disehadas para
rastrear la propagacion del COVID - 19 y de sta forma
insertar un software malicioso que comprometera el
dispositivo del usuario y su informacién personal.

ESTAFA DE INVERSION

Los estafadores estan ofreciendo promociones en
linea para que pueda comprar acciones, alegando
qgque los productos o servicios de empresas que
publicamente se cotizan en la bolsa de valores
pueden prevenir, detectar o curar el COVID - 19, vy
que las acciones de estas companias aumentaran
drasticamente como resultado.

Por favor mantente alerta
ESTAMOS EN ESTO JUNTOS

Si cree que ha

sido victima de fraude, contactenos
al 703-777-1021 o en linea a - =

sheriff.loudoun.gov/reportonline Sheriff Mike Chapman



